

































The  Australian  Computer  Society  (ACS)  is  the  recognised  association  for  Information  and  Communications 
Technology (ICT) professionals, attracting a  large and active membership from all  levels of the Australian ICT 
industry.    A  member  of  the  Australian  Council  of  Professions  and  active  member  of  the  International 
Federation for Information Processing (IFIP) under the auspices of UNESCO, the ACS is the public voice of the 




skills,  education  and  training  capability  and  quality  in  Australia  and  to  promote  the  responsible  and 








Developed  nations  have  long  recognised  the  need  for  a  coordinated  international  policy  response  to  our 
increasing use of and  reliance on online  systems, and  the  severity of  cyber  risks which  ignore borders and 
jurisdictions.1     However, despite  this ongoing  recognition, a coordinated policy  response  is  still  to emerge.   
For  example,  as  far  back  as  2002  the  Computing  Research  Association  2  detailed  four  key  challenges  to 










































to developing  ICT  skills of  the  future  and  that  school  level  educational  activity  forms  the base on 
which appropriate  tertiary  level education programs can  function  for  the education and  training of 
ICT professionals 











paper.   Most notable  are  issues of  cyber  space  sovereignty,  such  as  Free  Trade Agreements,  the  rights  of 
individuals, privacy  leakages and breach notification reporting,  freedom of  information and  the role of data 
collection agencies.  As ICT is a truly global profession and operates in global markets, the whitepaper should 




The  discussion  paper  is  a welcome multi‐stakeholder  approach  and  the  ACS  recommends  the whitepaper 
continue this focus.  Government cannot ‘connect with confidence’ alone and neither will a sole focus on the 













In  this  respect  the ACS  emphasises  that  it  is  also  important  for  governments  and  regulators  to  undertake 
Regulatory Impact Assessments (RIA) to evaluate the potential regulatory burden on businesses.  An RIA helps 
to  ensure  that  proposed  regulatory  measures  are  proportionate  to  the  risks  in  the  target  policy  area, 
transparent and consistent in their operation, and minimise the impacts on the industry, particularly small and 
medium size enterprises (SMEs) which otherwise could potentially decrease competitiveness. In other words, 





As with other OECD member policy  responses  6  to  the challenges of  the digital age,  the whitepaper would 














only  made  knowledge  more  accessible  but  that  “it  has  also  democratised  the  creation  of  knowledge.”  
However, whilst popular, Wikipedia’s disclaimer 9 clearly states that while the  information  in Wikipedia may 




The ACS supports  the provision of online services and notes  the benefits detailed  in  the discussion paper – 
particularly in relation to online government service delivery ‐ and encourages the whitepaper to also describe 
in detail the risks to inclusion and participation associated with this trend.  For example, the discussion paper 
does not describe  the potential  to disenfranchise digitally  illiterate populations such as  low  income earners 
and  the elderly.   Nor does  it describe  the potential  for businesses and government agencies  to encourage 
migration to (cheaper) online customer service portals by purposely reducing other  lines of available service 








The whitepaper could also benefit  in describing  the Australian  ICT ecosystem,  recognising  that a  significant 
difficulty in understanding the ICT landscape is the frequent confusion between analysis of the ICT work‐force 
in  labour market terms (e.g. what  job the  individual performs), and analysing the  ICT work‐force  in  Industry 
terms (e.g. what kind of organisation the individual worked for).   ICT is evident in every industry sector just as 
it is pervasive in almost every aspect of our lives. Unfortunately ICT is not yet recognised as a sector in its own 
right  and  will  remain  so  until  the  current  metrics  used  in  Australia  based  on  ANZSCO/ANZSIC  codes  are 
updated to reflect the reality of Australian ICT in the 21st century.  
 








it does have an upper  level  ICT grouping (Information Media and Telecommunications) which  includes some 
small non‐ICT elements,  it unfortunately does not  include  the numerically  larger Software and Services    ICT 
industry sector, which  is  included as a misnamed sub‐set  (Computer Systems Design) within the upper  level 
grouping “Professional, Scientific and Technical services.”  
 
“Information Media and Telecommunications” also  leaves out the  ICT hardware manufacture,  ICT wholesale 
and retail trade, and ICT consulting sectors, which are scattered across a number of other ANZSIC groups. 
 
General  economists  and  other  commentators  sometimes  presume  that  “Information  Media  and 
Telecommunications,”  in  ABS  data  and  government  publications,  is  the  ICT  industry,  and  make  comment 
without realising that  in employment terms,  it  is actually  less than half of the employment  in the “real”  ICT 
industry.  This same analysis impacts upon calculations of ICT revenue, exports, and Gross Value Added / Gross 









The ACS submits that a more appropriate classification of  ICT occupations  is required to understand the  ICT 
sector and the “digital economy’ in Australia and thus inform ICT policy with a clear, verifiable set of metrics, 
potentially by reference to the Skills For the Information Age (SFIA)12 framework. The ACS maintains that the 
SFIA  framework  is  the  preferred model  for  referencing  the  skills  needed  to  develop  effective  information 







highly  effective  professional  profiles  and  job  descriptions  which  form  the  basis  for  the  management  and 
deployment of IT capability. 
The Australian Bureau of Statistics  (ABS) has measured  the  ICT  Industry  intermittently as a specific exercise 




Since  1998,  the  Centre  for  Innovative  Industries  Economic  Research  Inc.  (CIIER)  has  conducted  an  annual 


















ICT or  internal organisational  ICT  is one  that  is made  for  lots of different  reasons  ‐  technical,  financial, data 
security or operational control  ‐ and those decisions change over time.   The distinction  is also economically 








retail  ICT,  that may  include  call  centres  that  are mainly  parts  of  other  industries  (e.g.  banking),  that may 
include significant sections of the electronics industries, and of other professional services (e.g. management 









ensure  the  investment  in  the National  Broadband Network  is maximised  and  that  there  is  an  appropriate 
domestic workforce supply to address the online confidence issues which will only increase with greater online 
activity.  Most acutely, the move to cloud computing has the potential to deliver substantial productivity and 
efficiency  gains  but  only where  the  consequent  risks  are  identified, managed  and  fairly  allocated.    At  the 




According  to  ACS  research  14  based  upon  a  regressive  analysis  of  correlations  to  Australian  share market 
indices,  (effectively a surrogate  for  future  investment  intentions) Australia  faces an ongoing demand  for  ICT 
skills.  While the ACS acknowledges that forward share market index positions will vary from those projected, 










as despite  a  slight  increase  in domestic  ICT  enrolments  in  the  last  two  years,  the  neglect of  domestic  ICT 
















the  concept  of  “privacy”  with  due  prominence,  occurring  only  once  in  the  discussion  paper  and  only  in 
reference  to  trust  and  confidence  rather  than  about  privacy  per  se.    Reflecting  on  the  discussion  paper’s 
origins  in the national security cabal, the whitepaper could recognise how the potential for negative privacy 






those of others –  is essential  in a variety of daily transactions. You use your  identity to connect with 
people, groups and organizations, both digitally and face‐to‐face.  Each connection is founded on trust 











national  and  international  inter‐operability16  across  markets  which  also  recognises  that  the  concept  of 






The partnerships mentioned  in  the discussion paper are vague and  the ACS would encourage more explicit 
delegation of  responsibility within government and  to non‐government agents  (including  consumers) while 






Aside  from  the need  for clear articulation of  inter‐agency cooperation  in planning and  responding  to cyber 
security  issues, cooperation is especially  important when considering the (potentially overwhelming) amount 
of government and private  information available to citizens  in assessing  risks and opportunities online.   For 
example, the discussion paper website itself  lists thirteen government resources for  information about cyber 
safety  and  has  introduced  new  branding  elements  distinct  from  the  other  sources.18  While  all  of  these 
resources are worthy, positive and valuable, it is unsurprising that when this level of decentralized guidance is 
then  combined with an  increasing plethora of private  sector  information –  such as  ICT  vendor advisories  ‐ 
authority is diluted, the risk of confusion increases, and malicious targeting is made easier.   
 
While  there are many non‐ICT parallels which  show  the  tragic consequences of confusion  in knowing what 
information  sources  to  trust  19  the government has already  recognised  to  some extent  that complex policy 
responses to cyber security have contributed to an increased risk among Australians.20  Many submissions to 





and  help  to  mitigate  cyber‐crime  risks,  particularly  those  cyber‐crime  activities  that  target  critical 
infrastructure.    However,  thought  would  also  need  to  be  given  to  the  allocation  of  responsibilities  in 
connection with  any  such  centralized  single  source  of  authority,  to which  crime  types would  be  included 




online  issues.   This also means a plethora of regulations,  funding and resourcing  issues, user guidelines and 
authority branding. 22     
 
The  discussion  paper’s  consideration  of  international  arrangements  and  governance  can  be  more  fully 
discussed in the whitepaper by way of reference to Australia’s key international cyber stakeholders, including 
the  Internet Corporation  for Assigned Names and Numbers (ICANN), the Governmental Advisory Committee 
(which  provides  input  to  ICANN),  the  Internet  Society  (ISOC)  who  provide  global  leadership  on  internet 
standards and policy, the Internet Engineering Task Force (IETF) or the Internet Governance Forum (IGF) which 















compromised by dominant  international  interests  ‐ and by registrars – but that  international  integrity  issues 
extend beyond DNS considerations to include IP address allocation, port numbers and protocol specifications. 
The  whitepaper  could  consider  how  Australia’s  leadership  among  international  forums  can  reduce  cyber‐




voluntary codes.    In practice, voluntary codes can be  ignored resulting  in  little or no control and so to really 
“connect with  confidence”  the whitepaper  could  further  consider  explicit obligations on  organisations  and 
government  agencies  in  relation  to  security,  backed  by  sanctions,  up  to  and  including  criminal  sanctions.  
ASIC’s new ePayments Code  is a  good  start but we believe will need  to become mandatory  so  that  fringe 
dwellers cannot stay outside the trustworthy regime. 
 
The  ACS  believes  that  the  current  legal  framework  based  on  the  Privacy  Act  1988  (Cth)  is  an  inadequate 
instrument to encourage the protection of data and that there  is much value  in the whitepaper considering 
mandatory data breach notification  laws. The  concept of data breach notification  laws was a  good  idea  in 
2002‐03  to  achieve  transparency  and  enable  the  public  to  understand  –  and  make  decisions  –  about 
organisational security practices.   However, almost a decade  later, and after a string of very serious and  far 
reaching data breaches24,  the need  for such  legislation has gone beyond a good  idea to a need that  is now 
abundantly apparent and  in  that  respect  the whitepaper  should give appropriate consideration  to  the data 
notification  law recommendations set out by the Australian Law Reform Commission25 and how these could 





The  discussion  paper  includes  a welcome  focus  on  education  and  the ACS would  support  the whitepaper 
further acknowledging  the value of  ICT education not only  in  importantly  raising awareness and confidence 




and practice of  ICT.    For  example,  it  is  increasingly  common  for Australians  to  engage online  via  a mobile 
device rather than a laptop or home PC and yet there is insufficient awareness about the security risks peculiar 
to mobile devices. The second area is a greater focus on ICT in schools, vocational education and training (VET) 
and  higher  education  with  particular  reference  to  the  national  curriculum,  which  is  not  evident  in  the 
discussion paper.  
 
For  general  awareness  raising,  the  whitepaper  would  benefit  in  evaluating  the  effectiveness  of  existing 
government‐driven cyber awareness programs collectively  in their raising of awareness among all audiences 
identified  in  the discussion  paper  and where potential  integration  and  alignment  of  these programs  could 
occur.  This should not be undertaken in isolation but considered alongside such awareness programs run by 





organisations  is  required  to  combat  the  cyber‐criminal  activities  that  victimise  individual  end  users  and 
businesses,  and  can  help  to  ensure  the  most  effective  cyber‐crime  prevention  advice  is  provided  to  the 
community (e.g. campaigns to ensure that individual consumers and front‐line police officers know where and 
how to obtain information on how to protect themselves in cyberspace).  It is, therefore, important to include 









date  and  take  account  of  the  most  recent  cyber‐crime  trends  and  best  practice  initiatives.26  Further 
consultation  is  also  needed  to  determine  the  most  appropriate  agency  to  coordinate  the  provision  of 
information to consumers. 
 
Longer‐term  measures  should  include  a  greater  focus  on  cyber  security  research,  and  educating  and 
encouraging  individual  consumers  (and  businesses)  to  report  incidents  to  law  enforcement  and  other 
competent  agencies  27  so  that  the  Australian Government  has  a  better  understanding  of  the  current  and 
emerging cyber threats and  is able to develop responses to neutralise cyber‐crime opportunities before they 
arise while promoting trust and trustworthiness frameworks.   By way of example only,  it should be  illegal to 
supply  broadband  connectivity  means  in  Australia  with  default  settings  that  leave  users  open  to  cyber 
intrusion and abuse.  There is community acceptance of mandatory seat belts and air bags in motor vehicles.  
The ACS  submits  that  the  ICT  equivalent  is  necessary  to  achieve  the  baseline  people,  process  and  system 
trustworthiness that must underpin any ‘connecting with confidence’ regime. 
 
Just  as  consumers  and  small  businesses  can  benefit  from  increased  awareness  of  cyber  safety  issues,  the 
rapidly  evolving  nature  of  risks  to  end  users  requires more  than  just  advice  to  keep  personal  information 
offline  and  install  an  anti‐virus  program.  The  escalating  complexities  of  the  end‐user  online  environment 
underscore  the need  for  regular  ongoing  training  programs  for basic online  security  (including  new  cyber‐



















has deep  theoretical underpinnings deserving of  increased academic  study.   The ACCE also noted  that  the 






The  ACCE  paper  also  contrasted  the  placement  of  ICT  in  the  Australian  curriculum  with  the  European 




















Recent developments  in Australian  ICT R&D show a mixed view of  ICT as application driven and do not fully 
recognise how ICT underpins other disciplines or that it is a discipline in its own right.  For example, Australia’s 





Can Australia connect with  confidence by continuing  to  simply buy commercial off‐the‐shelf  ICT created by 
others  and  then  seek  to  apply  that  ICT  to  our  unique  circumstances?  The  ACS  supports  the  ACCE 







































































































































































































                                                                            
A culture of security is not an end in itself, but a pathway to achieve and maintain other objectives, 
such as proper use of information. The greatest benefit of a culture of security is the effect it has on 
other dynamic interconnections within an enterprise. It leads to greater internal and external trust, 
consistency of results, easier compliance with laws and regulations and greater value in the enterprise 
as whole. 
http://www.isaca.org/Knowledge‐Center/Research/ResearchDeliverables/Pages/Creating‐a‐Culture‐
of‐Security.aspx 
29 http://www.mcafee.com/us/resources/white‐papers/wp‐reality‐of‐stealth‐crimeware.pdf for a qualified 
view of the McAfee paper see http://www.zdnet.com.au/cybercrime‐2016‐a‐view‐of‐the‐future‐
339324825.htm 
 
30 http://acce.edu.au/nationalcurriculum 
 
31 
http://www.curriculum.edu.au/verve/_resources/National_Declaration_on_the_Educational_Goals_for_Youn
g_Australians.pdf 
 
32 See also National Initiative for Cybersecurity Education Strategic Plan  
 
33 http://ec.europa.eu/eqf/terms_en.htm 
 
34UNESCO Institute for Statistics, Science & Technology Report 
(http://stats.uis.unesco.org/unesco/ReportFolders/ReportFolders.aspx?IF_ActivePath=P,54&IF_Language=eng 
as at 9 Sept. 2011 
     
35 OECD Main Science and Technology Indicators (eISSN: 2074‐4226) as at 9 Sept. 2011.  
  
36 http://www.science.org.au/events/lectures‐and‐speeches/documents/npc2011.pdf 
 
37 A quick survey of Australian ICT R&D would include CSIRO ICT research, DSTO research  ‐ which 
understandably tends to be classified ‐  as well as research conducted by Australian Universities in theoretical 
and applied ICT research and development of cyber security capabilities and/or the incubation of cyber 
security companies with good examples in  QUT’s Information Security Institute,  UniSA Information Assurance 
Group & Forensic Computing Lab, and the Macquarie Centre for Advanced Computing ‐Algorithms and 
Cryptography.  
